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Capítulo 1 
 
 

GENERALIDADES 
 
 
 
 

1.1. Título 
 

 Técnicas esteganogra cas como mecanismo de ocultamiento de 
información para imágenes. 

 
 

1.2. Responsable y miembros 
 

Responsable: Ing. Hubner Janampa Patilla.  
 

Miembro 1: Ing. Karel Peralta Sotomayor.  
 

Miembro 2: Ing. Elinar Carillo Riveros.  
 

Colaboradora: Ing. Elvira Fernández Jeri.  
 
 

1.3. Resumen 
 

En el presente trabajo de investigación utilizaremos la técnica LSB, que 
consiste en ocultar información en el bit menos signicativo de cada uno de 
los pixeles de una imagen, consiguiendo as que el cambio realizado sea 
invisible al ojo humano. 

 

Utilizaremos un programa que desarrollaremos en Python basado en métodos  
estenográficos para ocultar archivos en imágenes utilizando la técnica de bit 
menos significativo. 

 

Un pixel de color está compuesto de rojo, verde y azul, codificado en un 
byte. La idea es almacenar información en el primer bit de cada componente 

 

RGB de pixel. En la práctica, si no tiene espacio para almacenar todos sus 
datos en el primer bit de cada pixel, debe comenzar a usar el segundo bit, y 
así sucesivamente. Debe tener en cuenta que cuantos más datos almacene 
en una imagen, mas podrá detectarlos. 
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CAPITULO 1. GENERALIDADES 
 
 

En cuanto a la técnica del DCT este se aplicara a la codificación de imágenes, 

desde un punto de vista de reducción de ancho de banda o compresión de datos. 

 

Nuestro objetivo es conseguir que una imagen (dominio espacial) o secuencia 

de imágenes (dominios espacial-temporal), se traslade a un dominio transformado 

de tal forma que se reduzca el ancho de banda para la transmisión o los 

requerimientos para el almacenamiento; de tal forma que la subsiguiente 
 

recuperación de la imagen o secuencia de imágenes mediante la 
transformada inversa, no presente una distorsión perceptible. 

 

La minimización de la distorsión es significante desde el punto de vista 
subjetivo, y a pesar de que se han de nido muchas medidas cuantitativas, la 

DCT cuenta con la ventaja de que sea el observador humano el último en 
juzgar la calidad de las imágenes procesadas. 

 

Mientras que los criterios cuantitativos y subjetivos (visuales) son los puntos de 

referencia para evaluar un algoritmo, son igualmente importantes otros factores 

tales como la complejidad de la implementación (realización hardware) y las 

diversas características opcionales pertenecientes a cada aplicación específica. 
 

 

1.4. Tipo de Investigación 
 

Explicativo.  
 

 

1.5. Nivel de Investigación 
 

Aplicada.  
 

 

1.6. Cronograma 
 

Se lista en el cuadro (1.1): 

 

Actividades Mar-18 Abr-18 May-18 Ago-18 Dic-18 
      

     

Marco teórico x     
      

Construcción del modelo  x x   
      

Construcción del algoritmo  x x   
      

Implementación en Python    x  
      

Plan de pruebas    x x 
      

Ejecución     x 
      

 

Cuadro 1.1: Cronograma de actividades 



1.7. RECURSOS DISPONIBLES 3 
 

 

1.7. Recursos disponibles 
 

1. Centro de cómputo de la UNSCH. 
 

2. Biblioteca de la UNSCH. 
 

 

1.8. Presupuesto 
 

Se lista en el cuadro (1.2): 
 

Items Cant. Prec.Unit. (S/.) Sub.Total (S/.) 
    

    

Libros 10 100 1000.00 
    

Internet 100 1 100.00 
    

Laptop 1 4000 4000.00 
    

Impresión 1000 0.1 100.00 
    

Programador 1 2000 2000.00 
    

Total (S/.)   S/. 7200.00 
    

 

Cuadro 1.2: Presupuesto 
 
 
 

 

1.9. Financiamiento 
 

El presente trabajo de investigación será financiado por la Universidad 
Nacional de San Cristóbal de Huamanga a través de la unidad de 
investigación e innovación. 
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Capítulo 2 
 
 

PLAN DE INVESTIGACION 
 
 
 
 

2.1. Problema 
 

2.1.1. Problema general 
 

1. ¿De qué manera las técnicas esteganográficas son un mecanismo de 
ocultamiento de información para imágenes? 

 

2.1.2. Problema específicos 
 

1. >De qué manera la técnica esteganográfica del bit menos significativo 
(LSB) es un mecanismo de ocultamiento de información para imágenes 
basadas en intensidades de luz para diferentes áreas? 

 
2. >De qué manera la técnica esteganográfica del coseno discreto de 

transformación (DTC) es un mecanismo de ocultamiento de 
información para imágenes basada en la compresión de la imagen? 

 

 

2.2. Objetivos 
 

2.2.1. Objetivos general 
 

1. Implementar que las técnicas esteganogra cas son un mecanismo de 
ocultamiento de información para imágenes 

 

2.2.2. Objetivos específicos 
 

1. Implementar que la técnica esteganográfica del bit menos signicativo 
(LSB) es un mecanismo de ocultamiento de información para imágenes 
basadas en intensidades de luz para diferentes áreas 

 
2. Implementar que la técnica esteganográfica del coseno discreto de 

transformación (DTC) es un mecanismo de ocultamiento de 
información para imágenes basada en la compresión de la imagen 
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CAPITULO 2. PLAN DE INVESTIGACION 

 

2.3. Marco teórico 
 

2.3.1. Transformada de coseno discreta 
 

La transformada de coseno discreta (DCT del inglés Discrete Cosine 
Transform) es una transformada basada en la Transformada de Fourier 
discreta, pero utilizando únicamente números reales. 

 

La transformada de coseno discreta expresa una secuencia finita de varios 

puntos como resultado de la suma de distintas señales sinusoidales (con distintas 

frecuencias y amplitudes). Como la transformada discreta de Fourier (abreviada, 

DFT) la DCT trabaja con una serie de números nitos, pero mientras la DCT 

solo trabaja con cosenos la DFT lo hace con exponenciales complejos 

(Cachin, 1998). 
 
 

 

2.3.2. Características útiles para la compresión de imágenes 
 

 

La DCT tiene una buena capacidad de compactación de la energía a al 
dominio transformado, es decir, que la transformada del coseno discreto 
consigue concentrar la mayor parte de la información en pocos coeficientes 
transformados tal y como muestra la imagen. 

 

La transformación es independiente de los datos. El algoritmo aplicado no varía 

con los datos que recibe, como si sucede en otros algoritmos de compresión.  
Hay fórmulas para el cálculo rápido del algoritmo, como podrá ser la 

FFT1 para la DFT (Chang, 2002). 

 

Esta técnica produce pocos errores en los l mites de los bloques de 
imagen. La minimización de los errores a los bloques de imagen permite 
reducir el efecto de bloque en las imágenes reconstruidas. 

 

Tiene una interpretación frecuencial de los componentes transformados. La 
capacidad de interpretar los coeficientes en el punto de vista frecuencial permite  

aprovechar al máximo la capacidad de compresión. 

 

2.3.3. Sustitución de bits del objeto contenedor 
 

Consiste en sustituir ciertos bits del chero contenedor por los de la 

información a ocultar. El tamaño del chero no se ve alterado y, generalmente 

tampoco se ve mermada su calidad. En un chero de sonido se podrán emplear 

los bits que no son audibles por el o do humano para ser reemplazados por los 

bits del  
 

1La Transformada rápida de Fourier, conocida por la abreviatura FFT (del inglés Fast 
Fourier Transform) es un algoritmo eficiente que permite calcular la transformada de Fourier 
discreta (DFT) y su inversa. 
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Figura 2.1: De derecha a izquierda, aplicación de la función DTC a la imagen 
original, Transformación DTC y la transformación DTC (DTC) para la 
recuperación de la imagen original. 

 
 

 

mensaje a ocultar. 
 

 

Duric et al (2011) indico que si se trabaja con imágenes, lo habitual seria 
sustituir los bits menos significativos (LSB), en una escala de color de 24 
bits. Esto se traduce a que en un pixel con un tono rojo se ve un 1 % más 
oscuro, un cambio inapreciable para la vista humana. 

 

 

Como hemos comentado antes, el contenedor más usado es el de las imágenes 

digitales, concretamente en formato BMP por su sencillez; es un formato  
estándar de imagen de mapa de bits en sistemas operativos DOS, Windows y 

 

valido para MAC y PC, que soporta imágenes de 24 bits y 8 bits, y puede 
trabajar en escala de grises, RGB y CMYK. Cada pixel de un archivo BMP 
de 24 bits está representado por tres bytes, cada uno de los cuales contiene 
la intensidad de color rojo, verde y azul (RGB). 

 

 

Combinando los valores en esas posiciones podemos obtener los más de 
16 millones de colores que puede mostrar un pixel. A su vez, cada byte 
contiene un valor entre 0 y 255, es decir entre 00000000 y 11111111 en 

binario, siendo el dígito de la izquierda el de mayor peso, por lo que se 
pueden modificar los bits menos significativos de un pixel sin producir mayor 

alteración (Fridrich, Goljsn & Du, 2002). 
 

 

El hecho es que cambiando un bit en cada componente de un pixel, se pueden 

meter tres bits de información oculta por cada pixel de una imagen sin producir 

cambios importantes en la imagen. Teniendo en cuenta que se necesitan ocho 

pixeles para ocultar tres bytes de información, en codificación ASCII esto son 3 

letras de información oculta, por los que en una imagen BPM de 502 126 
 

pixeles se puede ocultar un mensaje de 23.719 caracteres ASCII (Li & 
Wang, 2007). 
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Figura 2.2: Concentración de energía de una DCT-II bidimensional 
comparada con una DFT. 

 

2.3.4. Definición formal DTC 
 

Formalmente, la transformada de coseno discreta es una función lineal 
invertible Las variantes más usadas son la DCT-I expresada en la gura 2.5, y 
la DCT-II expresada en la gura 2.6. La DCT-III expresada en la gura 2.6, que 
también se conoce popularmente como la IDCT (transformada inversa). 

 
Cada una de estas posibles variaciones es debida a la periodicidad y el tipo 
de simetría aplicada a las muestras originales. 

 

 

2.4. Hipótesis 
 

2.4.1. Hipótesis general 
 

1. Las técnicas esteganogra cas es un mecanismo de ocultamiento de in-
formación para imágenes 

 

 

2.4.2. Hipótesis especificas 
 

1. La técnica esteganográfica del bit menos significativo (LSB) es un 
mecanismo de ocultamiento de información para imágenes basadas 

Comentado [H1]:  
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en intensidades de luz para diferentes áreas 
 

2. La técnica esteganografica del coseno discreto de transformación 
(DTC) es un mecanismo de ocultamiento de información para 
imágenes basada en la compresión de la imagen 

 

 

2.5. Variables e indicadores 
 

1. Variable independiente: Técnicas esteganogra cas 
 

a) Indicadores 
 

1) Bit menos significativo (LSB)  
2) Coseno discreto de transformación (DTC) 

 
2. Variable dependiente: Ocultamiento de información para imágenes 

 

 

a) Indicadores 
 

1) Intensidades de luz en diferentes áreas (pixeles)  
2) Compresión de la imagen 
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Figura 2.3: Proceso de inserción del mensaje secreto usando DTC y LSB. 
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Figura 2.4: Proceso de extracción del mensaje secreto usando DTC y LSB.  
 
 
 
 
 
 
 
 
 

 

Figura 2.5: Transformada del coseno discreto (DCT-I). 
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Figura 2.6: Transformada del coseno discreto (DCT-II).  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Figura 2.7: Transformada del coseno discreto (DCT-III)  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

Figura 2.8: Transformada del coseno discreto (DCT-IV). 
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ANEXOS 
 
 
 
 

3.1. Matriz de consistencia 
 

Ver anexo 1. 
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